AKTUELNO

Uvodenje minimalnih IT standarda u osiguranju

® Odukom Narodne banke
Srbije sve finansijske
institucije u Srbiji morace da
ispune minimalne standarde
u upravljanju informacionim
sistemima. Uvodenje novih
ili izmena postojecih IT
sistema moze da bude veliki
trosak za osiguravace, pa
se namece pitanje da li ¢e
kompanije same podneti
taj izdatak ili ¢e osiguranid
osetiti promenu kroz visinu
premije

siguravajuce kuce u Srbiji treba-
Olu bi da vec uveliko rade na una-
predenju upravljanja informaci-
onim sistemima u svojim kompanijama.
Jako ce to za neke od njih predstavlja-
ti velike izdatke, u obavezi su da to ura-
de najkasnije do 1. jula naredne godine.
Naime, Izvréni odbor Narodne banke
Srbije (NBS) propisao je u martu mini-
malne standarde upravljanja informaci-
onim sistemom finansijskih institucija.
Kako isticu u centralnoj banci, ta odluka
je doneta kako bi se uspostavili minimal-
ni standardi i uslovi stabilnog i sigurnog
poslovanja u domenu upravljanja infor-
macionim sistemom, kao i kontinuite-
tom poslovanija finansijskih institucija.
Odluka ¢e se primenijivati od 1. januara
2014. godine u bankarskom sektoru, a od
1. jula 2014. godine vazice i za drustva za
osiguranje, davaoce finansijskog lizinga i
drustva za upravljanje dobrovoljnim pen-
zijskim fondovima. Centralna banka je
tim dokumentom za finansijske instituci-
e koje kontrolise, prvi put sveobuhvatmo
uredila korporativno upravljanje infor-
macionim sistemom, upravljanje rizikom
i bezbednoscéu informacionih sistema,
upravljanje kontinuitetom poslovania i
oporavka aktivnosti u slu¢aju katastro-
fa, razvoj i odrzavanije, kao i poverava-
nja aktivnosti u vezi sa informacionim
sistemom trecem licu.
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Odluka NBS-a
podrazumeva vecu
zastitu interno
poverljivih podataka
i obezbedenje
kontinuiteta
poslovanja

Uslov za stabilno poslovanje
Ocekuje se da e se primenom odredbi
nove odluke znacajno unaprediti uprav-
lianje informacionim sistemima, Sto je
neophodan preduslov za stabilno i sigur-
no poslovanje finansijskih institucija,
isticu u NBS-u. Navodi se da je pristup
zasnovan na riziku klju¢an za prevenci-
ju nezeljenih dogadaja, jer ce finansijske
institucije imati obavezu da kontinuirano
upravljaju rizikom informacionog sistema
i unapreduju sistem kontrola koje prime-
njuju radi ublazavanija tog rizika.
Branko Pavlovic, ¢lan Izvrinog komite-
ta Delta Generali osiguranja, odgovoran
za I'T, procese i aktuarstvo, pojasnjava za

Visoka cena sigurnosti

Svet osiguranija da ce se najvaznije prome-
ne desiti u upravljanju rizikom informa-
cionog sistema, obezbedenju kontinuiteta
poslavanja i oporavka u slucaju katastrofa,
razvoju i odrzavanju informacionog siste-
ma, kao i poveravanja I'T aktivnosti tre-
¢em licu. Uvodi se obaveza standarizova-
nja pristupa svim aktivnostima vezanim za
informacioni sistem, najsli¢nije standar-
du ISO 27000. To, prema recima Pavlovi-
¢a, znaci da e se uvesti formalne proce-
dure za vecinu aktivnosti koje obavlja IT
sektor u drudtvu, kao §to su izmene apli-
kacija, testiranje, izrada rezervnih kopija
podataka, uvodenije odgovornosti za bez-
bednost informacionog sistema i slicno.




“Propisuje se formiranje rezervne IT
lokacije, opremljene sliéno kao glavna
server soba, § ciljem nastavka poslovanja
u slucaju katastrofe koja bi pogodila pri-
marnu lokaciju. Informaticke kompani-
ie koje se bave aplikacijama i podacima
koji se koriste u osiguravajucem drustvu,
morace da obezbede nadzor inspektori-
ma NBS-a, ¢ak iako su van Srhije. Del-
ta Generali osiguranje prosle je godine
implementiralo standard 150 27000, tako
da sada mogu reci da ¢e ova odluka pro-
meniti gotovo sve aktivnosti vezane za
informacione tehnologije u osigurava-
jucem drustyu”, kaze Branko Pavlovic.

Dragoljub Zdravkovic, izvrini direktor
za finansije Uniga osiguranja, rekao nam
je da ¢e odluka Narodne banke pozitiv-
no uticati na poslovanje, pre svega jer
ce njihovi klijenti biti zasticeniji. “Kada
govorimo o infernim pristupima, uvode-
nje minimalnih standarda odnosi se na
razvijanje programa, saradnju sa dobav-
lja¢ima, obezbedenje zatite podataka
klijenata, to jest, pre svega na obezbe-
denje interno poverljivih podataka. Ti
standardi postoje u Evropskoj uniji, i
verujem da je ovo samo korak naseg pri-
blizavanja Uniji. Ono &to je najvaznije u
toj odluci, a §to mnoge kompanije vec i
imaju, jeste uvodenje plana kontinuite-
ta i “Disaster recovery” plana, Na osno-
vu toga kompanije moraju da budu spre-
mne ukoliko se neke krize ipak dese”,
kaze Zdravkovic.

Trenutno stanje

Kada je re¢ o trenutnom stanju u finan-
sijskim institucijama, standardi su aroli-
ki. Tzvrini direktor za finansije Uniga osi-
guranja kaze da su banke uglavnom vec
imale dobre I'T sisteme. “Verujem da vece
banke imaju dobre IT sisteme, jer ima-
ju vie kapitala, vise sredstava i iskustva.
Za njih ova Odluka nece biti problem.
Medutim, manje banke, za koje verujem
da su se drzale standarda u smislu odva-
janja servera van centralne lokacije, dria-
nja “back up” podataka, ova odluka ce
pogoditi na nacin da ce sve to morati da
podignu na visi nivo.”

Branko Pavlovi¢ kaze da osiguravaju-
¢a drudtva kod nas koja su deo grupa iz
zapadne Evrope, najcesce koriste infor-
macioni sistem grupe napravljen tehno-
logijom osamdesetih godina. “Informa-
ricki procesi su obi¢no formalno dobro
organizovani i standardizovani, i glavni
izazov ¢e im biti obezbedenje nadzora
inspektorima NBS-a u sediStima grupa
sirom Evrope. Domaca drustva koja su
formirana u poslednjih petnaestak godi-
na nisu imala teret zastarele tehnologi-
je nasledene iz proslosti, ali vecina nije
prepoznala potrebu za integrisanim rese-
njem”, kaze Pavlovi¢. Dodaje da ce velik
izazov za njih biti standardizovanje svih

Branko Pavlovic:

Odluka ¢e promeniti gotovo sve
aktivnosti vezane za informacione
tehnologije u osiguranju

Uvodenje novih standarda
u upravijanju IT sistemima
moze kostati i viSe stotina
hiljada evra

Nova zaposljavanja

Prema Odluci Narodne banke Srbije,
osiguravajuce kuce ce, radi adekvat-
nog upravljanja informacionim siste-
mom, “morati da obezbede odgovara-
juéu organizacionu strukturu, s jasno
utvrdenom podelom poslova i duzno-
sti zaposlenih, odnosno sa utvrdenim
unutraidnjim kontrolama".

Takode, i kada je u pitanju deo Odluke
koji se odnosi na bezbednost informa-
cionog sistema, finansijske institucije
su duzne da imenuju lice odnosno lica
zaposlena u toj instituciji koja ce biti
odgovorna za upravljanje informacio-
nim dobrima, te za klasifikaciju i zasti-
tu tih dobara.

To znaci da, ukoliko osiguravajuce kuce
nisu imale razvijene informacione si-
steme ili su se poslovi u tom sektoru
obavljali samo usput, zasigurno ce mo-
rati da zaposle nove ljude, &ime se po-
vecava ju ukupni trodkovi kompanija.
Sa druge strane, ukoliko imaju dovolj-
no kvalifikovane ljude za upravijanje IT
sistemima, moguce je da e se osigura-
vaci odluéiti samo za promenu njihovih
funkcija ili radnih mesta.

IT aktivnosti. “Mali broj osiguravajucih
drustava u Srbiji, kao i u razvijenom sve-
tu, ima potpuno zaokruzen informacioni
sistem na jedinstvenoj razvojnoj platfor-
mi, napravljen u savremenoj informatic-
koj tehnologiji i sa svim standardizova-
nim i formalizovanim aktivnostima. Za
njih ¢e izazov biti formiranje rezervne
IT lokacije za nastavak poslovanja”, sma-
tra Pavlovic.

1 Dragoljub Zdravkovic slaze se da je saro-
lika situacija medu osiguravacima, “Za
manije osiguravajuce kuce ovo ce zahtevati
vece investicije. Tu ne govorimo o deseti-
nama hiljada evra, vec o stotinama hilja-
da i vise”, napominje izvréni direktor za
finansije Uniqa osiguranja.

(Ne)doveljno vemena

Medutim, nagi sagovornici nisu jedno-
glasni kada je u pitanju vremenski rok
koji je osiguravajucim kucama ostavljen
da se prilagode.

“Vecina osiguravajucih kuca ¢e mora-
ti da ulozi veliki napor da bi uskladila
svoje poslovanje s propisanim rokom za
implementaciju od godinu i tri meseca.
Ne izgleda mi realno da ¢e svi uspeti da
se usklade sa zahtevima odluke do sredi-
ne sledece godine”, kaze Pavlovic.

Njegov kolega iz Uniga osiguranja,
pak, smatra da je Narodna banka osta-
vila sasvim dovoljan rok. “Ako se krenu-
lo na vreme, od kada je draft toga Nacr-
ta izasao, onda je to sasvim dovoljan rok.
Uniqa je ve¢ pocela i promenila dosta tih
standarda. Mislim da bise do 1. jula 2014,
stiglo ¢cak i ako bi se tek sada zapocelo sa
izmenama’, zakljucuje Zdravkovic.

Bez obzira na to koliko daleko za neku
osiguravajucu kucu taj cilj bio, ostaje pita-
nje troskova uvodenja novih IT sistema ili
optimizacije postojecih. Kako je Zdrav-
kovi¢ ve¢ napomenuo, re¢ je o investici-
jama od vise stotina hiljada evra. Zbog
toga se namece pitanje da li ce se taj tro-
gak na kraju mozda odraziti na poveca-
nje visine premije?

“Troskovi implementacije zavise od

veli¢ine osiguravajuceg drustva i tre-
nutnog nacina organizacije rada infor-
macionog sistema. Takode, izbor naci-
na finansiranja neophodnih investicija u
informacione tehnologije zavisi od vlasni-
ka drustva. Oéekujem da ¢e vecdina dru-
gtava naci naéin da se uskladi sa zahtevi-
ma odluke bez prevaljivanja tog tereta na
osiguranike, kroz povecanje cena osigura-
nja”, optimistic¢an je clan Izvr$nog komi-
teta Delta Generali osiguranja.
Sa druge strane, svoju §ansu za zaradu
vide pre svega I'T kompanije koje vec ima-
ju razvijene sisteme za finansijske insti-
tucije, a koji su u skladu sa Odredbom
Narodne banke.

Ana Savi¢c m
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